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AP9 - Automatiser I'adressage IP grace a un serveur GNU Linux

Description

Descriptif de I'AP | Grace a un serveur GNU Linux vous devez mettre en place une
solution technique qui permet d'automatiser les paramétres IP
suivants :

- Adresse IP

- Masque de sous-réseau
- Passerelle
- Serveurs DNS primaire et secondaire

Durée estimée 8h

Savoir-faire Automatiser I'adressage IP d’'un réseau grace a un serveur
DHCP GNU Linux

Compétences Bloc 1 - Support et mise a disposition des services

informatiques

B1.2 - Répondre aux incidents et aux demandes
Systémes d'exploitation

Langage de commande d’'un systeme d’exploitation

Contexte Contexte n°3 — Commune de MARUT

Ressources Savoirs 9 - Architecture des systémes d'exploitation GNU Linux
Savoirs 10 - les commandes GNU Linux de base

Savoirs 11 - Editeur de texte VI

Savoirs 12 - Adresse IP statique sous GNU Linux

Mission 11 - Associer des actions a des commandes GNU
Linux

Document 1 : Mise en ceuvre d'un serveur DHCP sur Ubuntu
Server

Nom de I'éleve : Alagille Alexis

Dans le cadre de I'Audit demandé par Monsieur BRILLAT, directeur de la structure
MSAP de la commune de Marut, le prestataire HDesk'63 a notamment pour mission
de réorganiser I'adressage IP du réseau.

Les différents terminaux utilisateurs du réseau sont actuellement configurés en
adressage IP statique.
Monsieur BRILLAT note ces différentes adresses IP sur un fichier Excel mais I'erreur
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humaine reste possible et de potentiels doublons d'adresses IP peuvent apparaitre et
compromettre le bon fonctionnement du réseau.
De plus, I'augmentation du nombre de PC fait que cette solution est devenue trop
fastidieuse et difficile a gérer.

Dans cette optique, le prestataire vous demande de mettre en place un serveur DHCP
qui aura plusieurs objectifs :

- Centraliser la gestion de I'adressage IP du réseau sur un systeme unique

- Automatiser I'adressage IP de maniere dynamique

- La possibilité de réserver une adresse IP a un terminal utilisateur en fonction de
son adresse MAC

- La possibilité d'interdire une adresse MAC (blacklist)

Outil logiciel : Vous utiliserez VirtualBox avec des machines virtuelles sous Ubuntu
Server 16.04 et Windows pour les tests

Equipe : Le travail sera réalisé en individuel

Document a fournir : Un document justificatif avec des explications et captures
d'écran qui valide les étapes de mise en place ci-dessous et prouve le bon
fonctionnement de la solution

Travail a réaliser

1. |Configurez une nouvelle machine virtuelle Ubuntu Server 16.04 qui aura un
paramétrage réseau lui permettant I'acces a Internet le temps du téléchargement
du paquet. Mode réseau acces par pont ou NAT. Il est possible de cloner une
machine virtuelle existante.

J'ai premierement cloner ma VM étant utiliser en Bloc 1, puis j'ai désinstallé les
différents paquets déja présent avec les commandes suivantes :
Apt remove apache2
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Apt remove php
Apt remove proftpd

Installez sur le serveur le paquet qui pourra répondre au besoin exprimé.

Afin d’installer le paquet permettant de faire fonctionner le serveur DHCP, on
utilise la commnade :

sudo apt-get install isc-dhcp-server

rootPubuntu: homesalexis#t sudo apt-get install isc-dhcp-server
Lecture des listes de paquets... Fait
Construction de 1'"arbre des dépendances
Lecture des informations d4'état... Fait
Les paquets suivants ont été installés automatiquement et ne zont plus nécesszaires
apacheZ-data apacheZ-utils php?.0 ssl-cert
Veuillez utiliser = sudo apt autoremove » pour les supprimer.
Les paquets supplémentaires suivants seront installés
libirs—exporti4l libisccfg-export140
Paquets suggérés
isc—dhcp—=erver-ldap policycoreutils
Les NOUVEAUX pagquets suivants seront installés
izsc—dhcp-server libirs-exportl4l libisccfg-exporti40
0 mis a jour, 3 nouvellement installés, 0 a enlever et 248 non misz a jour.
Il est nécessaire de prendre 470 ko dans les archives.
Aprés cette opération, 1 587 ko 4'espace disque supplémentaires seront utilisés.
Souhaitez—-vous continuer 7 [0-nl

On confirme en appuyant sur « O » :

Souhaitez-vous continuer 7 [O-nl o
Reéception de:1 http:--fr.archive.ubuntu.comsubuntu xenial-updates-main amd64 isc-dhcp-server amdtd 4
.3.3-5ubuntulZ .10 [414 kB1
414 ko réceptiomnés en 15s (27,1 kors)
Préconf iguration des paguets...
Sélection du paguet libisccfg-export140 précédemment désélectiomme.
(Lecture de la base de donmées... 65111 fichiers et répertoires deja installés.)
Préparation du dépagquetage de ...-libisccfg-export140_1:+3a9.10.3.df sy .P4-Bubuntul.19_amdb4.deb ...
Dépaquetage de libisccfg-exportl140 (1:9.10.3.dfsg.P4-8Bubuntul.19)
Sélection du paguet libirs-exportil4l précédemment désélectionmé.
Préparation du dépagquetage de ...-libirs-exportl4l_1+3a9.10.3.df=sg.P4-Bubuntul.19_amdb4.deb ...
Dépagquetage de libirs—exportl4l (1:9.10.3.df=sg.P4-Bubuntul.19) ...
S€lection du pagquet isc—dhcp-server précédemment désélectiommé.
Préparation du dépagquetage de ...risc-dhcp—server_4.3.3-5ubuntulZ.10_amdb4.deb ...
isc—dhcp-server (4.3.3-5SubuntulZ.10)
actions différées (« triggers ») pour libc-bin (2.23-0ubuntu5)
actions différées (« triggers ») pour systemd (229-4ubuntulb)
Traitement des actions différées (« triggers =) pour ureadahead (0.100.0-19)
Traitement des actions différées (« triggers =) pour man-db (2.7.5-1)
libisccfg-exportl140 (1:9.10.3.df=q.P4-8ubuntul.19)
libirs—exporti41 (1:9.10.3.df=sg.P4-Bubuntul.19) ...
isc—dhcp-server (4.3.3-bubuntul.10)
Generating ~etcsdefault-isc-dhcp-server. ..
Traitement des actions différées (=« triggers =) pour libc-bin (Z2.23-0ubuntud)
Traitement des actions différées (= triggers =) pour systemd (229-4ubuntul6)
Traitement des actions différées (=« iriggers ») pour ureadahead (0.100.0-19)
rootBubuntu: homeralexist
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L'installation de ce paquet va nous permettre d'utiliser notre serveur Ubuntu
16.04 par faire de I'adressage IP par DHCP.

Un serveur DHCP (Dynamic Host Configuration Protocol) a pour réle de
distribuer de facon automatique, des adresses IP a des clients pour une durée
déterminée.

3. |Une fois le paquet installé sur le serveur, configurez votre machine virtuelle
Ubuntu Server 16.04 avec le paramétrage réseau suivant :

- Réseau interne nommé « commune de Marut »

- Adressage IP statique : 192.168.50.1/24 (pas de passerelle car le réseau
interne ne le permet pas)

Dans la configuration réseau de la machine virtuelle :
ﬁ Ubuntu Serveur 16.04 AP-9 - Settings

Basic Expert

Général Réseau
Adapter 1
a Act

Affichage Attached to

System

Name

| A

Stockage

Audio Promiscuous Mode Refuser

v

Réseau
Virtual Cable Connected

Ports séries
USB Ports séries
Port 1

Shared Folders

Interface utilisateur

=
&
I 4
.
[l

Annuler

Pour modifier I'adresse statique de notre serveur Ubuntu, on fait :
nano /etc/network/interfaces
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Puis on obtient cette configuration réseau de base :

GNU mano 2£.5.3 Fichier : retcsnetuork-interfaces

uto enp0s3
iface enp0s3 inet static
address 172.18.10.12
netmask 255.255.0.0
gateway 172.18.255.254
dns—nameservers 172.17.172.4
NI 111l describes oiic etworr tiicerfaces available on your systenm
t and how to activate them. For more information, see interfaces(5).

source setconetworksinterfaces.d =
it The loopback network interface

uto lo
iface lo inet loopback

t This is an autoconf igured IPu6 interface
iface enpfs3 inetb auto

[ Lecture de 19 lignes 1]
i il Ecrire il Chercher 4 Couper Al Justifier @ Pos. cur. {§] Page préc.
B Quitter Lire fich. i Remplacer I Coller )y Orthograp. fAller lig. Page suiv.

On modifie I'adresse IP en 192.168.50.1

Ayant un CIDR en /24 on modifie le masque en 255.255.255.0
On supprime la passerelle

On obtient :
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GNU mano £2.5.3 Fichier : rsetcsnetuorksinterfaces Modif ié

auto enp0s3

iface enp0=s3 inet static
address 192.168.50.1
netmask Z£55.255.255.0

dns—nameservers 172.17.172.4
¥ 1N1s 111E descripes the network imterfaces available on your system
# and how to activate them. For more information, see interfaces(5).

source setconetuorksinterfaces.ds =
#t The loopback network interface

auto lo
iface lo inet loopback

# This is an autoconf igured IPv6 interface
iface enp0s3 inetb auto

e Aide il Ecrire il Chercher @i Couper il Justifier @8 Pos. cur. i Page préc.
Quitter Lire fich. g Remplacer Coller jj Orthograp. fAller lig. Page suiwv.

TEST:

Apres la modification, on « reboot » et on utilise la commande « ifconfig » pour
observer la configuration réseau de la VM.
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ast login: Fri Dec 5 14:11:56 CET £Z0Z5 on ttyl
lelcome to Ubuntu 16.04.2 LTS (GNU-Linux 4.4.0-6Z2-generic xB86_64)

#» Documentation: https:/shelp.ubuntu.comn
= Management : https:/rlandscape.canonical .com
= Support: https:/7ubuntu.comsadvantage

267 paguets peuvent &tre mis a jour.
184 mises a jour de sécurité.

alexis@ubuntu:~S sudo su

[sudo]l Mot de passe de alexis :

root@ubuntu: shomersalexistt ifconfiig

La commande « ifconfiig » est introuwvable, vouliez-vous dire :
La commande « ifconfig » du paquet « net-tools » (main)d
ifconfiig : commande introuvable

Adon RO T TR e e o . A

inet adr:192.168.50.1 Bcast:192.168.50.255 Masque:Z55.255.255.0
Aar 1METD: 1e0U: TaUU:-Z¢11 -1€UC aled 0t JCOopeE -L1En

UPF BROADCAST RUNNING MULTICAST HMTU:1500 Metric:1

Packets requs:0 erreurs:0 0 overruns:0 frame:0

TX packets:8 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 lg file transmisszion:1000

Octets regus:0 (0.0 B) Octets transmis:648 (648.0 B)

Link encap:Boucle locale

inet adr:127.0.0.1 Masgue:255.0.0.0

adr inetb: ::1-128 Scope:Hote

UPF LOOPBACK RUMNING MTU:65536 Metric:1

Packets regus:161 erreurs:0 0 overruns:0 frame:0

TX packets:161 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 lg file transmission:1

Octets requs:11889 (11.8 KB) Octets transmis:11889 (11.8 KB)

root@ubuntu i honesalexish

Coté client, configurez une machine virtuelle Windows avec le paramétrage

réseau suivant :

- Réseau interne nommé « commune de Marut »

- Adressage IP automatique (son adressage IP devra étre recu depuis votre

serveur DHCP)
Dans la configuration réseau de la machine virtuelle :

S1 - AP9 - Automatiser I'adressage IP grace a un serveur GNU Linux - Sujet

Page 7/
24




BTS SIO - Etablissement Saint-Adjutor Ateliers de professionnalisation Semestre 1 - 05/12/2025
AP9 - Automatiser I'adressage IP grace a un serveur GNU Linux

L

Basic
Général Réseau
Adapter 1

@

Affichage Attached to Réseau interne

System

Mame  Commune de Marut

|adoo

Stockage

»

Audio Promiscuous Mode Refuser

Réseau
Virtual Cable Connected

Ports séries

Port 1
Shared Folders

H RSS90

Interface utilisateur

Annuler

Puis pour configurer I'adresse statique de la VM Windows 10 on fait la
commande suivante :

Windows +r

Puis :

Entrez le nom d'un programme, dossier, decument ou
ressource Internet, et Windows 'ouvrira pour vous,

[

Quvrir: § | ncpa.cpl y

0K Annuler Parcourir...

On va dans les propriétés de la carte réseau :
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£l Connexions réseau
A+ UK} <« Rése.. » Connexions rése.. » v | D

Organiser = Désactiver ce périphérique réseau Diagnostiquer cette

— Ethernet
X

Cdble rézeau non connecté
X &7 Intel(R) PRO/100 gy

s

Désactiver
Statut

Diagnostiquer

G Connexions de pont

Créer un raccourci

Supprimer

Renormmer

Sl

Propriétés

Cette fenétre s’ouvre :

U Propriétés de Ethernet >
Gestion de réseau

Connexion en utiisant :

? Intel{R) PRO/1000 MT Deskiop Adapter

ECIierft pour les réseaux Microsoft ~
’IE Partage de fichiers et imprimantes Réseaux Microsoft

43 Planificateur de paquets QoS
' Protocole Intemet version 4 (TC

Cette connexion utilise les éléments suivants :

P/IPvd)

O 4 Protocole de muttiplexage de carte réseau Microsoft

4 Pilote de protocole LLDP Microsoft

4 Protocole Intemet version & (TCP/IPvE) W

< >
Installer... Désinstaller Propriétés

Description

Protocole TCP/IP {Transmission Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre différents
réseal interconnectés.

OK Annuler

On double clic sur « Protocole Internet version 4 (TCP/IPv4)
On configure en « Automatique »

S1 - AP9 - Automatiser I'adressage IP grace a un serveur GNU Linux - Sujet Pa92e49/




BTS SIO - Etablissement Saint-Adjutor Ateliers de professionnalisation Semestre 1 - 05/12/2025
AP9 - Automatiser I'adressage IP grace a un serveur GNU Linux

Propriétés de : Protocole Internet version 4 (TCP/1Pw4) *

Général  Configuration alternative

Les paramétres IP peuvent étre déterminés automatiqguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(®) Obtenir une adresse IP automatiquement
() Utiliser I'adresse IP suivante :

(®) Obtenir les adresses des serveurs DNS automatiquement

(") Utiliser I'adresse de serveur DNS suivante :

vallder |es parametr

m
m
[
m

Avance...

Annuer

5. |Coté serveur, configurez le fichier de configuration du paquet DHCP qui permettra
I'automatisation de I'étendue suivante :

- Nom de domaine : marut.local
- Durée du bail par défaut : 10 jours
- Durée du bail par max : 12 jours

- Adresse IP de 192.168.50.20 a 192.168.50.99 (80 adresses IP possibles
pour les appareils dela commune)

- Masque de sous-réseau : 255.255.255.0

- Passerelle : pas de passerelle car le réseau interne ne nous permet pas
I'accés a Internet

- DNS primaire : 1.1.1.1

On ouvre le fichier de configuration du paquet DHCP du serveur Ubuntu avec la
commande suivante :

root@ubuntu : setc dhcpit wano ~etc dhop dhopd .conf _

Attention ! Faire attention aux « ; » dans la saisie et nano le fichier « dhcpd.conf »
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GHU nano 2.5.3 Fichier : dhcpd.conf

Option domain-name “marut.local":

Option domain—name-servers 1.1.1.1:
Default-lease—time 864000;

Max—lease-time 1036000 ;

Subnet 192.168.50.0 netmask 255.255.255.0 {
Range 192.168.50.20 192.168.50.93:

¥

[ Lecture de ? lignes 1
i il Ecrire i1 Chercher K Al Justifier @8 Pos. cur. @ Page préc.
B Quitter Lire fich. jJ Remplacer I Coller )| Orthograp. Aller lig. Y Page suiv.

On lance le serverr :

root@ubuntu : etcdhcpht ~etcsinit.dsisc—dhcp—server start

On vérifie le statut du serveur DHCP :
root@ubuntu:etcsdhcplt systemctl status isc-dhcp-server_

root@ubuntu :setcsdhcptt systemct] status isc-dhcp-server
+ isc—dhcp-server.service — ISC DHCP IPvd server
Loaded : pleadedeluelibeaystend  systens isc—dhcp—server .service: enabled: vendor preset: enabled)
fictive: active (rumming) since ven. 2025-12-05 16:06:22 CET: 4min 198 ago
Docs : Mdil . ancpaco s
Main PID: 1884 (dhcpd)
Tasks: 1
Memory: 9.0H
CPU: 23ms
. ssystem.slicesisc—dhcp-server.service
L1884 dhcpd —user dhcpd —group dhcpd -f -4 —pf ~runsdhcp-server-dhcpd.pid -cf ~etc dhcp

ubuntu shl[18841: Listening on LPF/enp0s3-08:00:27:0c:al:ed 192.168.50.0-24

ubuntu shl[18841: Sending on  LPF-/enp0=s3-08:00:27:0c:al:ed 192.168.50.0-24

ubuntu sh[18841: Sending on  Socket-fallback-fallback-net

ubuntu dhcpdl[18841: Sending on  LPF/enp0s3-08:00:27:0c:al:ed 192.168.50.0-24

ubuntu dhcpdl[18841: Sending on  Socket-fallback-fallback-net

ubuntu dhcpdl[18841: Server starting service.

ubuntu dhcpdl[1884]1: DHCPDISCOUER from 08:00:27:5a:97:44 via enpOs3

ubuntu dhcpd[18841: DHCPOFFER on 192.168.50.20 to 08:00:27:5a:97:44 (hotline—grp3-

ubuntu dhcpd[18841: DHCPREQUEST for 192.168.50.20 (192.168.50.1) from 08:00:27:5a:9
dhcpd[18841: DHCPACK on 192.168.50.20 to 08:00:27:5a:97:44 (hotline-grp3-1)

Le serveur est lancer
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TEST :
Dans la VM Windows 10, on va dans le « CMD » puis on tape : ipconfig /all

Configuration IP de Windows

: hotline-grp3-1

: Hybride
on
= _Mon

de re e du suffi MNS. @ marut.local

thernet Ethernet :

Test Validé !

6. |Réservez I'adresse IP suivante a votre VM Windows cliente en fonction de son
adresse MAC : 192.168.50.33.

Afin de réserver I'adresse IP en fonction de son adresse MAC on fait :
Nano /etc/dhcp/dhcpd.conf
On modifie;

Page 12/
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GHNU nano £.5.3

Fichier :

setcsdhcprsdhepd .conf

pption domain—name “marut.local":
pption domain—name-servers 1.1.1.1;
efault-lease-time 864000:
ax—lease—-time 1036800:
Eubnet 192.168.50.0 netmask 255.255.255.0 {
range 192.168.50.20 192.168.50.993:
host superlinux—eth {
hardware ethernet 08:00:27:5A:97:44:
fixed-address 192.168.50.33:

[ Lecture de 13 lignes 1

by Page préc.
1 Quitter

Y Page suiv.

Puis on redémarre le servic e DHCP :

root@ubuntu: setcsdhcptt retcrsinit.drsisc-dhcp-server restart

[ ok 1 Restarting isc-dhcp-server (via systemctl): isc-dhcp-server.service.
rootPubuntu: setc dhcpi

TEST :

Pour le vérifier, on fait un ipconfig /all dans le CMD de la VM Windows 10 :
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Test Validé !

Un appareil suspect a été détecté sur le réseau. Blacklistez son adresse MAC
(vous devez ici utiliser 'adresse MAC de votre VM Windows pour les tests).

On modifie le fichier dhcpd.conf avec nano :
GHU nano 2.5.3 Fichier : rsetcrdl

option domain-name “marut.local":

option domain-name-servers 1.1.1.1:

default-lease-time 864000:

max—lease-time 1036800:

subnet 192.168.50.0 netmask 255.255.255.0 {
range 192.168.50.20 192.168.50.99;

¥

host superlinux-eth {

hardware ethernet 08:00:27:5A:97:44;
fixed-address 192.168.50.33:

host ban {
hardware ethernet 08:00:27:5A97:44;
deny booting:

On redémarre le service DHCP :

root@ubuntu: setcsdhcptt retcrsinit.drsisc-dhcp-server restart
1 Restarting isc—-dhcp-server (via systemctl): isc-dhcp-server.service.

rootBubuntu: etc dhocpit

Puis sur la VM Windows 10, j'ai fait :
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Ipconfig /all

J'avais encore l'adresse : 192.168.50.33
Donc j'ai fait :

Ipconfig /release

Ipconfig /renew

Ipconfig /all

L'adresse mac a bien été banni n'étant pas réattribuer a : 192.168.50.33

8. |Installez Webmin sur votre serveur, une interface web de gestion de serveur
Linux, et gérez le service DHCP de maniere graphique.

Pour avoir de la connexion pour le téléchargement de Webmin, on se met en NAT
et en IP DHCP dans /etc/network/interfaces

Page 15/
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GHNU nano £.5.3 Fichier : retc/network-interfaces

uto enpOs3

iface enp0s3 inet dhcp
address 192.168.50.1
netmask 255.255.255.0

dns—nameservers 172.17.172.4
Ihis t'11le describes the network Interfaces available on your system
t and how to activate them. For more informatiom, see interfaces(5).

lsource setconetwork/interfaces . d/=

The loopback network interface
uto lo
iface lo inet loopback

t Thiz iz an awtoconf igured IPuvb interface
iface enp0s3 inetb auto

Je fais :
sudo nano /etc/apt/sources.list.d/webmin.list

Et on le modifie poury insérer un lien :

GNU nano 2.5.3 Fichier : retcsapt-/sources.list.d-uwebmin.list

eb http:-sdounload.webmin.com-dounload-repository

[ Lecture de 1 ligne 1

i || Couper Al Justifier . b{ Page préc.
i Quitter l] Coller . ig. W Page suiv.

On fait: wget http://webmin.com/jcameron-key.asc --no-check-certificate
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rootEubuntu : setc networklt wget http:- - webmin.coms jcameron-key.asc —mo-—check-certificate
—-2025-12-12 14:13:09—- http:- - uebmin.com/ jcaneron-key.asc
Rézolution de webmin.com (webmin.com).. £216.105.38.11
omexion & webnin.com (webmin.com)|216.105.38.111:80.. connecté.
requéte HTTP transmise, en attente de la répomse.. 301 Moved Permanently
Emplacement : https:~ ~ webmin.coms jcameron-key.asc [=suivant]
—-2025-12-12 14:13:10-- https: - webmin.com~ jcameron-key.asc
omnmexion a webmin.com (webmin.com)|216.105.38.111:443.. connecte.
vertissement : impossible de vérifier 1'attribut webmin.com du certificat, émis par =CN=E?,0=Let's
ncrypt,C=U3» :
Impossible de vérifier localement 1’autorité de 1’émetteur.

Taille : 1320 (1,3K) [textsplainl
nregistre !« jcameron-key.asce

1,298 —.-KBrs ds Os

2025-12-12 14:13:11 (303 MBrs) - «jcameron—key.asc» enregistré [1320-13201

Puis on fait :
sudo apt-key add jcameron-key.asc
sudo apt-get update

root@ubuntu:etc network#t sudo apt-key add jcameron-key.asc

rootBubuntu:etc-network#t sudo apt-get update

Reéception de:1 http: ssecurity.ubuntu.comsubuntu xenial-security InRelease [106 kB]

Atteint:2 http:- -fr.archive.ubuntu.com ubuntu xenial InRelease

Reéception de:3 http: ~fr.archive.ubuntu.comsubuntu xenial-updates InRelease [106 kB]

Reéception de:4 http: ~fr.archive.ubuntu.com-ubuntu xenial-backports InRelease [106 kB1

Ign:5 http:--dounload.uwebmin.comsdounload-repository sarge InRelease

Reéception '6 http:-rdounload.webmin.comsdounload repository sarge Release [19,2 kB1

Reéception :? http:-rdounload.webmin.com-dounload repository sarge Release.gpg [181 Bl

Reéception '8 http:-rdounload.webmin.comsdounload repository sarge-contrib amd64 Packages [1 501 Bl
Reéception !9 http:-rdounload.webmin.comsdounload repository sarge-contrib i386 Packages [1 501 Bl
Reéception 110 http:rrdounload.webmin.comsdounload- repository sargescontrib all Packages [1 501 Bl
341 ko réceptionnés en 3?= (9 193 ors)

Lecture des listes de paquets... Fait

rootBubuntu:etc netuorkt

On installe le paquet Webmin :

sudo apt-get install webmin

Un message d’erreur s'affiche, il faut utiliser la commande :
Sudo apt-get install webmin —fix-missing

On autorise le port 10000 :

Sudo ufw allow 10000

On seremet en IP static :
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auto enp0s3

iface enp0=s3 inet static
address 192.168.50.1
netmask Z£55.255.255.0

dns—nameservers 172.17.172.4

T Piledeseribes-thenebeoriviwicrfaces available on your system
# and how to activate them. For more information, see interfaces(5).

source Jetconetuorksinterfaces.ds =

# The loopback network interface
auto lo
iface lo inet loopback

# This is an auwtoconf igured IPv6 interface
iface enp0s3 inetb auto

Pour finir, on ouvre depuis la VM Windows le lien suivant dans le navigateur :
http://192.168.50.1:10000
On se connecte avec les identifiants de I'utilisateur de la VM Ubuntu :

im] 1 {1} Network Configuration/Netwe X &) www.bing.com x | +

= G © Non séeurisé  https.//192.168.50.1:10000/net/list_ifcs.cgi?xnavigation=1

& Network Interfaces
Webmin
Q Search Active Now Activated at Boot u
& Webmin Interfaces listed in this table will be activated when the system boots up, and will generally be active now too.
O System . .
& Selectall ® Invert selection @ Add anewinterface @ Add a new bonding Inferface @ Add Vian Tagged Interface & Add a new bridge
=
& Servers Name Type IPv4 address Netmask IPv6 address Active
X Tools enp0s3 Ethernet 192.168.50.1 255.255.255.0 Yes
£ Networking lo Loopback No address configured None Yes

& Selectall [ Invert selection © Add anewinterface @ Addanewbonding Interface @ Add Vian Tagged Interface [ Add a new bridge

© Delete Selected Interfaces @ Delete and Apply Selected Interfaces
&£ Cluster

£ Refresh Modules

@ Hardware

4 & B % @ oalexs

- ; = 45
H L Taperici pour rechercher i ~ =GR ) 12/12/2005 L

Je peux par exemple modifier le mot de passe de mes utilisateurs :
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im} 1 (1) Change Passwords/Change P= % -+

<~ G © Non sécurisé  Hitps://192.168.50.1:10000/ passwd/edit_passwd.cgi?user=alexisBxnavigation=1

& Change Password
Webmin
Q, Search Changing Unix user password n
& Webmin Changing password for Repeat password
alexis (alexis) 1234 a
(SRR New password -

Force user to change password at next login?
+ Change password in other modules?

Bootup and Shutdown 1234 [

&

Change Passwords
Disk and Network Filesystems

Filesystem Backup

Log File Rotation
MIME Type Programs

PAM Authentication
Running Processes
Scheduled Commands
Scheduled Cron Jobs
Software Package Updates
Software Packages
System Documentation
System Logs

System Logs RS

Users and Groups

2 Servers

3% Tools

#5 Networking

@ Hardware

H O Taner iri nonr recherchar
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Document n°1 : Mise en ceuvre d'un serveur DHCP sur Ubuntu Server

Un serveur DHCP (Dynamic Host Configuration Protocol) a pour réle de distribuer de
facon automatique, des adresses IP a des clients pour une durée déterminée.

Au lieu d'affecter manuellement a chaque héte une adresse statique, ainsi que tous
les parametres tels que (serveur de noms, passerelle par défaut, nom du réseau), un
serveur DHCP alloue a un client, un bail d'acces au réseau, pour une durée
déterminée (durée du bail). Le serveur passe en parametres au client toutes les
informations dont il a besoin.

C'est quoi un bail ? Il s'agit d'un "contrat” passé entre le serveur et le client qui inclue
notamment la durée de vie de l'adresse IP qu'attribue le serveur au client.

Une fois le serveur démarré, un client voulant se connecter, diffuse un message
dhcp-discover pour "trouver" un serveur DHCP. Lorsque le client trouve le serveur
DHCP, ce dernier lui attribue automatiquement une adresse IP.

Configuration dynamique : mise en place d'un serveur DHCP

Page 20/
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Installation du serveur sous Linux Ubuntu
Il suffit simplement de taper cette commande en mode root :
sudo apt-get install isc-dhcp-server

Prenons un exemple concret pour expliquer l'intérét de la mise en place d'un serveur
DHCP.

Du coté Serveur

C'est le serveur que l'on va configurer pour qu'il attribue automatiquement une
adresse IP a chaque client. Nous avons choisi de le configurer de la maniere
suivante :

Configuration du serveur DHCP pour qu'il attribue un bail par défaut de 220s, d'une
durée maximale de 360s, pour le nom de domaine sdz.net, avec une plage
d’'adresses IP allant de 192.168.21.30 a 192.168.21.70.

La configuration du serveur se fait dans un fichier ou I'on va renseigner tous les
parametres nécessaires. Ce fichier est accessible en tapant cette ligne de
commande :

nano /etc/dhcp/dhcpd.conf

Une fois le fichier ouvert, il suffit d'y ajouter les informations suivantes :

Option domain-name « domaine.local »;
Default-lease-time 220;

Max-lease-time 360;

Subnet 192.168.21.0 netmask 255.255.255.0 {
Range 192.168.21.30 192.168.21.70;

}

Remarquez bien les ";" il ne faut surtout pas les oublier.

Explications :

S1 - AP9 - Automatiser I'adressage IP grace a un serveur GNU Linux - Sujet Page2421 /




BTS SIO - Etablissement Saint-Adjutor Ateliers de professionnalisation Semestre 1 - 05/12/2025
AP9 - Automatiser I'adressage IP grace a un serveur GNU Linux

- Option domain-name « domaine.local » ;: Indiquez ici le nom de domaine que vous
utiliserez.

- Default-lease-time 220 ;: Indiquez ici la durée du bail par défaut. Il s'agit du temps
de vie d'une adresse IP. Il s'exprime en secondes.

- Max-lease-time 360 ;: Il s'agit du temps de vie maximum d'une adresse IP. ||
s'exprime en secondes.

- Subnet 192.168.21.0 netmask 255.255.255.0 {: Indiquez sur cette ligne I'adresse
réseau que vous souhaitez utiliser et son masque associé.

- Range 192.168.21.30 192.168.21.70 }: Il s'agit de la plage d'adresses IP que vous
souhaitez utiliser dans le réseau 192.168.21.0. Euhh, c'est quoi une plage ? En
francais, ¢ca veut dire: "Mon serveur attribue des adresses IP a partir de cette
adresse-la, jusqu'a cette adresse ci". Ainsi un client peut, par exemple, se voir
attribuer I'adresse 192.168.21.41

La derniere étape, est la mise en service de notre serveur DHCP :
Du c6té Serveur :

Il est nécessaire de démarrer notre serveur DHCP :
/etc/init.d/isc-dhcp-server start

Du c6té client :

Il est nécessaire que les cartes réseaux soient configurées en adressage IP
automatique et de les redémarrer afin qu'elles se voient attribuer une adresse IP.

Vérification de I'adresse :
Constatez par vous-méme que votre adresse IP a bien été prise en compte sur
chaque client Windows a I'aide de la commande ipconfig /all
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Réservation d’adresse IP par I'adresse MAC

Si I'on veut allez plus loin dans la configuration, il est possible d'attribuer de fagcon
automatique une adresse IP a un ordinateur donné.

En fait, l'interface de votre ordinateur, a laquelle on attribue une adresse IP, n'est
autre que l'interface de votre carte réseau. Votre carte réseau possede un identifiant
unique, appelé adresse MAC.

L'objectif est de dire au serveur : "Quand ce PC, avec cette adresse MAC Ia,
demande a se voir attribué une adresse IP automatiquement, tu lui attribues
I'adresse IP configuré en fonction de cette adresse MAC".

Du co6té Serveur :

La configuration se fait toujours au niveau du fichier dhcpd.conf

vi /etc/dhcp/dhcpd.conf

08:00:27 :5A :97 :44

Il suffit simplement d'ajouter ce bloc de lignes pour chaque attribution automatique
d'adresse IP en fonction de l'adresse MAC:

# Plage DHCP
subnet 10.21.27.0 netmask 255.255.255.0 {
range 10.21.27.100 10.21.27.199;
option domain-name-servers  10.21.27.253;
option routers 10.21.27.254;
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# Réservations DHCP

host superlinux-eth {
hardware ethernet 10:bf:48:13:f6:cc;
fixed-address 10.21.27.100;

}

host superlinux-wlan {
hardware ethernet 68:5d:43:2a:f3:af;
fixed-address 10.21.27.101;

Comment trouver I'adresse Mac de mon interface ? Il suffit simplement d'exécuter la
commande ipconfig /all, vous la connaissez maintenant. Celle-ci listera les
interfaces disponibles et leurs adresses MAC associées.

N'oubliez pas de redémarrer le serveur apres avoir fait des modifications dans le
fichier dhcpd.conf

/etc/init.d/isc-dhcp-server restart

Refuser un hote (blacklist)

host banni {
hardware ethernet 00:00:00:00:00;
deny booting;

}
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